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1. Inledning

Denna informationssidkerhetspolicy giller for informationssidkerhet inom Viannis
kommun, och kompletterar kommunens 6vriga styrdokument inom bland annat IT,
kommunikation och 6vrig sakerhet. Kommunstyrelsen i Vannas kommun beslutar
om Informationssikerhetspolicyn, for mindre icke-principiella férandringar kan
beslut ske i kommunstyrelsens arbetsutskott.

Policyn ar ett centralt styrdokument som redovisar kommunens och dess bolags
viljeinriktning och mal inom informationssidkerhet och dataskydd samt hur ansvaret
i dessa fragor ar fordelat. Policyn ar styrande for informationssiakerhets-, IT-
sdkerhets-, och dataskyddsarbetet i Vinnas kommun. Riktlinjer for
informationssikerhet kompletterar och konkretiserar denna policy. Ytterligare kan
mer detaljerade instruktioner forekomma och tas fram vid behov som ger
verksamheterna stod i informationssiakerhetsarbetet och battre forutsattningar for
att uppratthalla tillracklig informationssidkerhet.

Informationssikerhetspolicy

Riktlinjer for informationssakerhet
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Figur 1. Styrande dokument for informationssikerhet och dataskydd i Vannas kommun.

Alla verksamheter omfattas av policyn, vilket medfor att det inte finns utrymme for
lokala avvikelser. Policyn utgor grunden for det systematiska arbetet med
informationssédkerhet och ska dven tillgodose de krav pa informationssikerhet som
ingdr i dataskyddsforordningen.

For information som faller under sdkerhetsskyddslagen (information som &r av vikt
for Sveriges sikerhet) har Viannds kommun en sikerhetsskyddspolicy.
Informationsséakerhetspolicy och sdkerhetsskyddspolicy kompletterar varandra.

2. Om informationssdakerhet

Information finns i alla kommunens verksamheter och handlar om allt det vi gor,
exempelvis om var personal, vara tjanster, var ekonomi och det omgivande
samhallet med medborgare, foretag, foreningar osv. Information ar darfor i sig en av
kommunens viktigaste tillgangar.

For att na tillracklig sdkerhet och en hog kvalitet for vart arbete maste information
hanteras pa ratt sitt. Informationssdkerhet handlar om att skapa och uppratthalla
lampligt skydd av information utifran de tre aspekter: Konfidentialitet, riktighet
och tillganglighet.
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Figur 2. Tre aspekter inom informationssikerhet; att informationstillgdngar ska vara konfidentiella, riktiga och
tillgdngliga. Informationstillgang ar: Allt som innehéller information och allt som bér pa informationen.

Riktighet
Att information ar korrekt,
aktuell och fullstandig

Konfidentialitet
Att information inte
tillgangliggdrs eller avsldjas
till obehdrig

Information har i olika grad krav pa sig géallande de tre aspekterna. Kraven kan
harledas fran rattsliga krav eller fran Vannas kommuns egna malsattningar. I
dataskyddslagstiftningen som styr hur vi far behandla information innehallande
personuppgifter, stills ocksa krav pa informationssidkerheten. Dessutom har
medborgare, foretag och andra aktorer i var omvarld, behov och forvantningar som
stiller krav pa var informationssidkerhet.

Informationssidkerhet begransas inte till sikerhet i IT-system utan omfattar
information i alla dess former och oavsett hur information lagras, bearbetas och
delas. Information kan till exempel vara i form av text, ljud, bilder och film, och kan
hanteras med stod av IT, papper eller direkt av oss manniskor i form av tal.

Informationssidkerhet bestar av organisatorisk- och administrativ sakerhet och
teknisk sikerhet. Enkelt beskrivet har den organisatoriska och administrativa
sdakerheten fokus pa styrning, manniskor och beteende. Medan den tekniska
sdkerheten som delas in i tva delar, fysisk sikerhet och IT-sakerhet har fokus pa
tekniskt skydd for IT, foremal och lokaler.
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Figur 3. Informationssékerhetens olika delar.

Brister i informationssiakerhet kan leda till risk for liv och hélsa, hot mot den
personliga integriteten samt leda till negativ ekonomisk paverkan och att
fortroendet for kommunen skadas. Sammantaget har vi stora krav pa
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informationsséakerhet och darfor ar systematik och en fast styrning nédvandig for att
uppratthalla sakerhet och kvalitet.

3. Mdal med informationssdkerhet
De overgripande mélen med informationssiakerhetsarbetet i Vannis kommun ar att:

e Skydda kommunens informationstillgangar:

e Skydda personuppgifter enligt General Data Protection Regulation (GDPR)

e Information alltid finns tillganglig for de som ar behoriga nar den behovs

¢ Information inte finns eller gors tillganglig for obehoriga

e Information inte utnyttjas pa otillatet satt

¢ Information skyddas mot oavsiktlig eller avsiktlig forvanskning

e Alla anstillda har kunskap om informationssikerhet och medverkar till att
uppritthalla, forbattra och utveckla informationssiakerheten

4. Principer och arbetssatt

Viannis kommun ska arbeta med informationsséikerhet systematiskt och pa ett sitt
sa att ovanstaende mal uppfylls. Arbetet med informationssiakerhet ska gentemot
kommunens verksamheter vara stodjande och kontrollerande. Viktiga forméagor i det
arbetet ar att kunna identifiera hot, sarbarheter och risker rorande Vannas
kommuns informationstillgdngar* samt att kunna utforma och infora
sdkerhetsatgiarder som reducerar dessa risker till en acceptabel niva.

Arbetet med informationssakerhet inom Vannas kommun ska:

e Bygga pé en helhetssyn som utgar fran information, men som ocksa innefattar
processer, manniskor och teknik

o Efterleva krav i lagar, forordningar, foreskrifter och avtal.

e Vara systematiskt och bygga pa den etablerade standardserien SS-ISO/IEC
27000

e Lopande ses 6ver och forbéttras, eftersom Vannas kommun och dess omvirld,
inklusive hotbild, dr under stindig forandring.

o Sikerstilla ratt niva av skydd vad géller tillganglighet, riktighet och
konfidentialitet utifran en faststélld organisationsgemensam modell for
informationsklassning

e Vara forebyggande och proaktivt, samtidigt 4ven ha en god forméga att kunna
hantera incidenter, allvarliga storningar och kriser som dnda kan intréffa.

e Vara vil kommunicerat till verksamheten; all personal ska fortlopande fa
information och utbildning for att na och uppréatthalla ett hogt
sidkerhetsmedvetande och for att kunna leva upp till denna policy och
underliggande riktlinjer for informationssakerhet och instruktioner.

e Mojliggora en héllbar digitalisering

e Framja och utveckla kommunens sakerhetskultur

1 Informationstillgang: Allt som innehaller information och allt som bér pé informationen. Organisationens
information, och dven de resurser som hanterar den, exempelvis papper, mjukvara, hardvara.
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e Motsvara medborgares, medarbetares och externa verksamheters behov och
forvantningar

5. Roller och ansvar

Grundprincipen ar att ansvaret for informationssiakerheten foljer det ordinarie
verksamhetsansvaret. Detta giller fran kommunledningen till den enskilde
medarbetaren, och innebar att den som ar ansvarig for en viss verksamhet ocksé ar
ansvarig for informationssakerheten inom verksamhetsomradet.

Kommunens informationssikerhetssamordnare och 6vriga som arbetar specifikt
med informationssidkerhet, IT-sdkerhet, dataskydd/GDPR eller andra relaterade
fragor, fungerar som stod till kommunens verksamheter att fullfolja
informationssakerhetsansvaret.

Informationssékerhet &r allas ansvar, regelverk med policy och riktlinjer géller
samtliga medarbetare i Vinnias kommun. Verksamhetsansvariga och alla chefer har
en utokad skyldighet att se till att medarbetarna kénner till regelverket och att regler
och lagar foljs for informationssikerhet inom den egna verksamheten.

Nedan beskrivs informationssakerhetsansvaret for ett antal roller. Ansvaret och
tillhorande uppgifter for respektive roller beskrivs utforligare i dokumentet
Riktlinjer for informationssdkerhet.

Kommunstyrelsen har det yttersta ansvaret for informationssiakerhetsarbetet i
Vannids kommun. Kommunstyrelsen faststiller 6vergripande mal och riktning for
informationssakerhet genom kommunovergripande informationssikerhetspolicy.

Niamnd och bolagsstyrelse, varje nimnd och bolagsstyrelse ansvarar for
informationssdkerheten inom sitt verksamhetsomrade. Namnd och bolagsstyrelse ar
informationsigare och systemagare.

Kommunchef /VD ir den tjansteperson som har det 6vergripande och yttersta
ansvaret for informationssakerhetsarbetet. Kommunchef/VD ska sikerstilla att ratt
forutsattningar finns for att uppfylla mélen enligt Vannias kommuns
informationssékerhetspolicy.

Verksamhetsansvarig, oavsett niva, ansvarar for informationssikerheten inom
sin verksamhet. Verksamhetsansvarig ansvarar for att all informationshantering
inom egna verksamheten sker i enlighet med lagar och faststillda styrdokument.

Forvaltningschef/VD har ett delegerat uppdrag som informationsigare och
systemagare fran varje namnd/styrelse. Varje forvaltningschef/VD ar ansvarig for
informationssakerheten inom respektive forvaltning eller bolag.

Sikerhetsskyddschef ansvarar och samordnar informationssakerheten i
verksamhet som har betydelse for Sveriges sakerhet och lyder under
sakerhetsskyddslagen.

Informationsiagare ansvarar for informationstillgdngarna och ar darmed aven
riskdgare. Informationsédgare dr naimnd eller bolag, nimnden/styrelsen delegerar till
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en funktion att verkstilla ansvaret. I Vannias kommun ska forvaltningschef eller
verkstillande direktor som svarar mot namnd/styrelse anges som
informationsigare. Informationsiagare har det 6vergripande ansvaret for
informationen.

Systemagare ir nimnd eller styrelse dir systemet anviands, nimnden/styrelsen
delegerar till en funktion att verkstilla ansvaret. I Vinnis kommun ska
forvaltningschef eller verkstillande direktér som svarar mot ndmnd/styrelse anges
som systemagare. Forvaltningschef/VD kan delegera rollen som systemagare till
annan medarbetare i sin verksamhet som har ekonomiskt ansvar och mandat att
fatta beslut for systemet. Systemagare har det 6vergripande ansvaret for systemet.

Informationssikerhetssamordnare har det 6vergripande ansvaret att leda,
utveckla och samordna informationssidkerhetsarbetet i kommunen.

IT-chef har det operativa ansvaret for att uppfylla de krav som verksamheten staller
pa den tekniska IT-infrastrukturen. IT-chefen har ett sarskilt ansvar for den tekniska
IT-sékerheten.

IT-séikerhetsansvarig ansvarar for att uppratthélla, leda, utveckla och samordna
arbetet med IT-sakerheten i Vannas kommuns IT-miljo.

Personuppgiftsansvariga ar kommunstyrelsen, 6vriga namnder och
bolagsstyrelser i kommunen. Dessa dr ansvariga for all behandling av
personuppgifter inom sitt verksamhetsomrade. Kommunstyrelsen ska utse
dataskyddsombud, vilket ar delegerat till kommunchef och bitridande kommunchef.

Dataskyddsombud har en stodjande, vigledande roll i organisationen och ska
tillse efterlevnad av gillande dataskyddslagstiftning. Ar kontaktperson for de
registrerade, for den egna organisationen och for tillsynsmyndigheten.

Informationssikerhetsombud ar utsedda av respektive
forvaltningschef/avdelningschef/VD och ska stodja och samordna arbetet med
informationssiakerhet och dataskydd/GDPR inom sin forvaltning/avdelning/bolag.

Medarbetare, fortroendevalda och extern personal har ansvar och
skyldighet att:

o Efterleva och arbeta utifran policy, riktlinjer, instruktioner, lagar och regler for
informationssiakerhet.

e Rapportera oonskade hiandelser — genom incidentrapportering.

e Ha den kunskap som kravs for att forsta sitt ansvar for informationssikerhet.

e Uppritthélla informationssakerheten och bidra till dess utveckling och
forbattring.
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